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高效的模糊属性基签密方案 
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摘  要：多用户通信是当今信息交互的主要模式，提高通信安全性与解决通信效率问题是当前研究的重点。属性

基签密保证了多用户在通信中消息的机密性与完整性，并通过一步操作实现对多用户的消息发送，提高了签密的

效率。利用密钥共享模型及双线性对，提出一种高效的模糊属性基签密方案，基于 DMBDH与 CDH问题证明了

机密性与不可伪造性，同时还满足可公开验证性与短密文性。分析对比表明，签密与解签密的运算量仅为(n+3)e

和 ne+(n+4)p，远小于同类方案的运算量，实现了算法的高效性。 
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Efficient fuzzy attribute-based signcryption scheme 
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Abstract: Multi-user communication is the major model of present information exchange and to improve communication 

security and to solve the problem of communication efficiency is the key of present research. Attributed-based signcryp-

tion ensures the confidentiality and integrity of the information during communication and realizes the sending of infor-

mation through one-step operation, thus improving the efficiency of signcryption. By using secret sharing model and bi-

linear pairs, an efficient fuzzy attribute-based signcryption scheme was presented, and based on DMBDH and CDH prob-

lem, the confidentiality and unforgeability of the scheme were proved. Meanwhile, it meets public verifiability and short 

ciphertext. Compared with other analysis, the amount of computation of signcryption and designcryption is only (n+3)e 

and ne+(n+4)p, far less than those of other similar schemes and this realizes the efficiency of computation. 
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1  引言 

在网络通信中，为了保证通信消息的机密性与

完整性，发送方需要对消息进行签密，接收方则需

对消息进行解密并验证。在传统的“一对一”通信

模式中，通信双方的信息交互则需指定具体的接收

方与发送方，对于庞大而繁忙的网络环境，这种单

一的模式不仅效率低、开销大，而且暴露用户的相

关信息，显然不能满足实际通信的需求。 

模糊属性基的签密系统面向多用户环境，任何

用户只需根据自身属性满足指定的访问控制结构

就能够解密消息，不仅实现多用户通信，提高了算

法的应用广度，而且隐藏接收方的个人信息，保护

了用户的隐私。同时，签密过程使发送方在一个逻

辑步骤内同时完成消息的加密与签名，可以显著降

低通信的开销。 

1984年，SHAMIR[1]首次提出基于身份的密码

学概念，用户以他们的身份信息，如名字、身份证
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号、地址及邮箱地址作为公钥，解决了传统公钥基

础设施中公钥证书的复杂性管理问题。之后，基于

身份的密码研究得到快速发展[2～4]。而在基于身份

的密码体制中，通信模式通常为一对一模式，加密

者需要知道解密者身份信息，验证者也需要知道签

名者的身份信息，造成了身份信息的泄露，因此，

基于属性的密码系统成为发展的需要[5]。2005年，

SAHAI 等人[6]首次提出基于模糊身份的加密(Fuzzy 

IBE)概念，它以用户的生物信息作为身份，该身份

为一个描述属性的集合，它则是基于属性密码系统

的雏形。在 Fuzzy IBE提出之后，模糊身份的密码

系统得到了进一步的发展[7～9]。2006 年，文献[10]

首次提出了基于属性加密的密码学概念，它具备 2

个特性，即多用户性和隐藏身份性，确保了隐私信

息在通信中的安全性。 

虽然属性基加密可以解决访问权限问题，但

为了避免用户收到无关的消息以及能够对消息的

来源进行认证，则引入了签密。签密最初由

ZHENG等人[11]于 1997年提出，它能够在一个逻

辑步骤内同时实现对消息的加密和签名，其计算

量远小于对签名和加密的简单组合，且安全性更

高。2010年，ZHANG等人[12]将签密与属性基结

合，首次提出基于模糊生物特征的签密方案，以

较小的计算开销同时实现数字签名与加密，但该

方案的密文长度较大，通信负荷较高。2012年，

HU 等人 [13]将基于模糊属性的签密用于体域网

中，实现体域网访问控制的安全性，但其方案在

签密与解签密阶段的计算开销较大。由于属性基

性能的优越性以及多用户通信模型的安全需求，

对属性基签密的研究得到进一步发展，形式更为

广泛[14]。对短密文长度方案的研究可以减少通信

量，降低通信负荷，文献[15]提出了一种具有短

密文长度性质的签密方案，利用对字符串的压缩

表示，既减小运算长度，又降低通信负荷，但它

是基于身份的，并且为一对一通信的签密方案，

在实际网络通信中的实用性不高。 

本文结合各方案的优点，提出一种高效的模

糊属性基签密方案，实现了以下 4 点特性：一是

构造访问控制结构，任何用户的属性只要满足指

定的属性门限值均可对消息进行解密；二是可公

开验证性，任何用户不需要暴露私人信息即可验

证消息来源的有效性；三是短密文长度，有效降

低了通信负荷；四是算法高效性，在签密与解签

密阶段的运算量在同类方案中为最小，可以大幅

度减少计算开销。 

2  相关知识 

2.1  双线性对  

令G和
T

G 是阶为素数 p的循环群， g为G的

生成元。定义双线性对
1 1 2

:e G G G× → 满足以下 3

个特性。 
1) 双线性：对于任意的 ,

p

a b Z∈ 和
1 2

,g g G∈ ,

有
1 2 1 2

( , ) ( , )

ab

e ag bg e g g= 。 

2) 非退化性：存在
1 2

,g g G∈ ,使
1

( ,e g

2

) 1g ≠ 。 

3) 可计算性：对于所有的
1 2

,g g G∈ ,
1 2

( , )e g g

必须存在有效的计算算法。 
2.2  困难问题假设 

定义 1  Decisional bilinear Diffie-Hellman 
(DBDH) assumption:随机选择 , ,a b c且 , , ,

P

a b c z Z∈ , 

g G∈ ,则假设不存在多项式时间敌手以大于不可

忽略的优势从 ( , , ,

a b c

A g B g C g= = =  ( ,Z e g=  

) )

z

g 中区分出 ( , , , ( ,

a b c

A g B g C g Z e g= = = =  

) )

abc

g 。 

定义 2  DMBDH(decisional modified bilinea 
Diffie-Hellman) assumption：随机选择 , ,a b c且 , ,a b  

,

p

c z Z∈ , g G∈ ，则假设不存在多项式时间敌手以

大于不可忽略的优势从 ( , ,

a b

A g B g= = C =  

,

c

g ( , ) )

z

Z e g g= 中区分出 ( , ,

a b

A g B g= = ,

c

C g=  

( , ) )

ab

c

Z e g g= 。 

定义 3  CDH(computational diffie-hellman) 
assumption：假设随机选择 ,a b且 ,

p

a b Z∈ ，g G∈ ，

已知 ( , , )

a b

g g g ，计算 ab

g 。 

2.3  选定模糊属性的安全模型 

本小节为基于模糊属性的密码方案定义如下

选定属性的安全模型。 
Init：：：：敌手宣布所要挑战的身份为 γ ，敌手向

目标身份询问密钥时，所询问的属性个数不能超过

d个。 

Setup：：：：挑战者运行该算法，并告诉敌手系统

公共参数。 
Queries：：：：敌手可以向许多属性

i

κ 的私钥进行
询问，其中，对于所有的 i满足

i

dκ γ ＜∩ 。 

Challenge: 敌手提交 2 个等长度的消息

0

M ,
1

M 。挑战者随机选择 {0,1}Ω ∈ ，用 γ 对MΩ加
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密，并将密文发给敌手。 

Guess：敌手输出一个Ω 的猜测值Ω ′。 

其中，敌手在游戏中的优势为
1

[ ]

2

Pr Ω Ω′ = − 。 

定义 4  选定模糊属性安全(fuzzy selective- at-

tribute secure):如果敌手在多项式时间内的优势小

于以上游戏中的不可忽略优势，那么方案在选定模

糊属性的安全模型下是安全的。 
2.4  密钥共享模型 

密钥共享方案最早是由 SHARMIR[16]提出，它

利用插值多项式实现密钥共享。其过程是将密钥分

成 n个部分，将其分发给 n个用户，每个用户拥有
自己唯一的部分，只有满足一定数量 ( )d n≤ 的用

户才能共同恢复出密钥。 
令 ( )GF q 为 q n＞ 的 定 义 域 ， 同 时 令

( )s GF q∈ 为被共享密钥。随机选取 1d − 阶的多项

式 ( )f x ，构造
1

1

( )

d

i

i

i

f x s a x

−

=
= +

∑

。协议者标记

每个用户
i

µ 拥有唯一元素
i

ϑ ，协议者发送其共
享密钥 ( )

i i

s f ϑ= ，若用户子集 N P⊂ ，其中

N t＞＞ ，则他们可通过
, ( ) ( )

( )

i i

i

N x f

N

f x ϑ ϑ
µ

∆
∈

= =
∑

 

, ( )

i i

i

N x s

N

ϑ
µ

∆
∈
∑

，其中
, ( )

,

i

i

j

j i

N x

P j i

x

ϑ
µ

∆
ϑ

ϑ ϑ∈ ≠

−
= −∏ ，从而

共同恢复密钥 (0)s f= 。 

3  模糊属性基签密的框架模型 

模糊属性基签密方案一般由以下 4个算法组成。 

Setup:给定一个安全系数 r与长度为 n、门限

为 d 的属性字符串，PKG 生成系统主密钥msk 与

系统参数 Params。 

KeyExtract: 输入主密钥msk ，给定一个属性字
符串 {0,1}

n

i∈ ，PKG运行该算法生成相应的密钥
i

D 。 

Signcrypt: 发送方用具有 n个元素的属性集
ω生成相应密钥 ( )

i i

D ω∈ ，输入消息M ，并运行该

算法，得到签密文σ 。 

Unsigncrypt: 当发送方发出签密文后，若接收
方的属性集 'ω 满足 dω ω′

∩ ≥ ，则运行该算法实

现对消息M 的解密。 

4  模糊属性基签密方案 

4.1  访问控制结构 

本文主要设计一种基于模糊属性的签密方案，方

案中的用户身份是由多个属性组成的属性集，假设一

个身份由n个属性组成，每一个属性可视为相应的字
符串，例如身份可表示为 { , , ,Name age titleId =  

}hometown ，用户的访问权限则由用户自身的属性

集所决定。本文对用户的访问结构定义为：如果

用户符合指定 n个属性中的至少 d 个属性，则用

户有权限访问相关数据，即用户能够对签密文进

行解签密。 
4.2  方案描述 

本文设计的签密方案主要包括 4个算法，其具

体过程如下。 

Setup: 

1) 随机选择
p

y Z∈ ,
2

g G∈ ，计算
1

y

g g= , X =  

1 2

( , )e g g ； 

2) 随机选择 ,a b G

′ ′∈ ，以及长度分别为
a

n ′、

'

b

n 的向量 ( )

i

aΑ
→

= 、 ( )

j

bΒ
→

= ，其中 ,

i j

a b G∈ ； 

3) 定义拉格朗日系数
, ( )

,

i S x

j S j i

x j

i j

∆
∈ ≠

−= −∏ ，其

中
q

i Z∈ ， S 为属性集，表示为 1,2, , 1{ }nS += … ； 

4) 随机选择
1 2 1

}{ , , ,

p

n

r r r r Z+= ∈… ，计算

2

{ }

i

t

i

i S

R R g ∈= = ； 

5) 选择一个抗碰撞散列函数 *

:{0,1}H →  
'

{0,1}

b

n ； 

6) 公开系统参数
1

( , , , , ,

T

params e G G g g=  

2

,g

' '

, , , ,X H a b , , )RΑ Β
→ →

，保密系统主密钥msk =  

( , )r y 。 

KeyExtract: 

1) 随机选一个 1d − 次多项式 q ，满足

(0)q y= ； 

2) eExtract:输入属性集 Sω ⊆ 生成加密密钥
( )

i i

D ω∈ ，对于每一个 i ω∈ ，都有 ( )

i

q i t

i

gD = ； 

sExtract:输入一个发送者特有身份θ 生成签名
密钥

s

D ，令
'

{1,2, , }

a

P n⊂ … 满足 [ ] 1iθ = ，其中 [ ]iθ
表示字符串θ 中第 i位的值。随机选择

p

k Z∈ ，计

算 '

1 2 2

( , ) ( ( ) , )

y

k k

s s s i

i P

D D g a a gD

∈
= = · ∏ 。 

Signcrypt:属性集 'ω 作为公共密钥集，消息
T

M G∈ ，签密过程如下： 

1) 随机选择
p

s Z∈ ，计算
1

s

C M X= · ； 

2) 计算
2

s

C g= ； 

3) 计算
3 2s

C D= ； 

4) 计算
'

:{ }

s

i i

i

J J R ω∈= ； 
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5) 计算
1 2 3

( , , , )H C C Cλ θ= ，令
'

{1,2, , }

b

Q n⊂ …

满足 [ ] 1iλ = ，其中 [ ]iλ 表示字符串λ中第 i位的值； 

6) 计算 '

1

( )

s

s i

i Q

V D b b

∈
= ∏ ； 

7) 发布签密文
1 2 3

( , , , , )C C C J Vσ = 。 

Unsigncrypt:接收方收到签密文
1 2

( , ,C Cσ =  

3

, , )C J V 后，将自身的属性集ω与公共属性集 'ω 做
对照，若 dω ω′

∩ ≥ ，则随机选择元素个数为 d的

子集 S，解签密过程如下： 
1) 计算

1 2 3

( , , , )H C C Cλ θ′ = ，令 {1,2, , }

b

Q n ′⊂ …

满足 [ ] 1jλ′ = ，其中 [ ]jλ′ 表示字符串 'λ 中第 j位

的值； 

2) 验证
?

1 2 3 2

( , ) ( , ) ( , ) ( , )

i i

i P i Q

eV g e g g e a a C e b b C

∈ ∈

′ ′= ∏ ∏ ，

若等式成立，则有 , (0)

1

( ( , ))

i S

i i

i S

M C e D J

∆

∈
= ∏ ；否则

输出⊥。 

5  方案分析 

5.1  正确性分析 

定理 1  在 Unsigncrypt 阶段可以通过判定
?

1 2 3 2

( , ) ( , ) ( , ) ( , )

i i

i P i Q

e V g e g g e a a C e b b C

∈ ∈

′ ′= ∏ ∏ 验证所

接收密文是否被伪造或篡改。 

证明  如果消息没有被伪造或篡改，则有 

2

( , ) ( ( ) ( ) , )

y

k s

i i

i P i Q

e V g e g a a b b g

∈ ∈

′ ′= ·∏ ∏  

        
2

( , ) (( ) , ) (( ) , )

y

k s

i i

i P i Q

e g g e a a g e b b g

∈ ∈

′ ′= ∏ ∏  

      
2

( , ) ( , ) ( , )

y k s

i i

i P i Q

e g g e a a g e b b g

∈ ∈

′ ′= ∏ ∏  

     

1 2 3 2

( , ) ( , ) ( , )

i i

i P i Q

e g g e a a C e b b C

∈ ∈

′ ′= ∏ ∏  

定理 2  在 Unsigncrypt 阶段，若接收方满足
dω ω′

∩ ≥ ，则可对密文进行解密。 

证明  接收方利用其属性集ω生成相应解密
密钥 ( )

( )

i

q i t

i i

D gω∈ = ，则有 

, (0)

1

( ( , ))

i S

i i

i S

M C e D J

∆

∈
= ∏  

, (0)

( )

( ( , ))

i S

i

s q i t s

i

i S

MX e g R

∆

∈
= ∏  

, (0)

( )

1 2 2

( , ) ( ( , ))

i S

i

i

s t

s q i t

i S

Me g g e g g

∆·

∈
= ∏  

, (0)

( )

1 2 2

( , ) ( ( , ) )

i S

s sq i

i S

Me g g e g g

∆

∈
= ∏  

, (0)

( )

1 2 2

( , ) ( , )

i S

i S

s q i

s

Me g g e g g

∆
∈
∏

=  

1 2 2

( , ) ( , )

s sy

Me g g e g g M= =  

其中，
, (0)

( ( ) )

i S

i S

y q i ∆
∈

= ∏ 。 

5.2  安全性证明 

5.2.1  机密性 

定理 3  在随机预言模型中，如果 DMBDH在

群G上是困难问题，那么本方案在任何概率多项式

时间内，对 Fuzzy Selective-attribute 敌手α 的自适
应选择密文攻击是安全的。 

证明  该证明过程基于文献[6]中的证明方法。

在 Fuzzy Selective-attribute 游戏中，假设多项式时
间敌手α 知道系统参数，并以ε的优势执行

1

q 次密

钥询问、
2

q 次签密询问、
3

q 次解签密询问成功攻击

本方案，则说明存在一个以不可忽略的优势ε ′解决

DMBDH问题的算法 lgA ，其中
2

εε ′ = 。 

令G和
T

G 分别为加法群和乘法群，e为双线性

对， g 为生成元。挑战者随机选择 {0,1}τ ∈ ，若

0τ = ，令 ( , , , ) ( , , , ( , ) )

a b c abc

A B C Z g g g e g g= ；否则

令 ( , , , ) ( , , , ( , ) )

a b c z

A B C Z g g g e g g= ，其中 , , ,a b c z为

随机数。假设全局属性为N ，随机选择一个属性集

p

Zγ ∈ ，该属性集包括 n个元素，且 dγ ＜ ，其中 d

为合法用户成功解签密时所需的最小属性个数值。 

Setup: 令系统参数为 ( , ) ( , )

a

Y e g A e g g= = ，对

于所有的 i γ∈ ，随机选择
i p

Zψ ∈ ，令 i

i

T C

ψ=  

i

c

g

ψ= ；对于所有的 i γ∈ −N ，随机选择
i p

Zζ ∈ ，

令 i

i

T g

ζ= 。将系统参数发送给α 。 

Queries: Private key queries，敌手α 向模拟器
请求询问私钥，在 γ 中所询问的元素个数不能超过
d个。 

假设α 请求询问身份为Id 的私钥，且 Id dγ ＜∩ 。

首先定义 3组集合
1 2 3

, ,L L L 如下：
1

L Id γ= ∩ ，
2

L 满

足
1 2

L L Id⊂ ⊂ 且
2

1L d= − ，
3 2

{0}L L= ∪ 。然后

定义加密密钥
i

D

2

( )i L∈ 如下：如果
1

i L∈ ，则随机

选择
i p

h Z∈ ，使 i

h

i

D g= ；如果
2 1

i L L∈ − ，则随机

选择
i p

v Z∈ 使
i

i

v

i

D g

ζ= 。 

随机选择 1d − 个元素值构成 1d − 阶多项式
( )q x ，使得 (0)q a= 。对于

1

i L∈ ， ( )

i i

q i c hψ= ；对

于
2 1

i L L∈ − ， ( )

i

q i v= 。 

对于所有的 i γ∈ ，当已知离散函数
i

T的值时，
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模拟器可以计算其他密钥值
2

, ( )

i

D i L∉ 。并且有：若

2

i L∉ ，
, ( ) , ( ) 0, ( )

2 1

( )( )

j j j S i j j S i S i

i i i

h v

i

j L j L L

D C g Y

ψ ∆ ∆ ∆
ζ ζ ζ

∈ ∈ −
= ∏ ∏ 。模拟

器利用插值可以计算 ( )

2

, ( )

i

q i t

i

g i LD = ∉ ，其中 ( )q x

由随机安排的 1d − 个变量
2i

D L∈ 与变量Y所定义。 

因此，模拟器能够构造属性 γ 的私钥，并且与
原方案的私钥分布是相同的。 

Signcryption queries：在任何时间下，敌手可以

对明文请求签密询问，同时模拟器运行 Signcrypt

算法回答敌手的询问。 

Unsigncryption queries：在任何时间下，敌手可

以对密文请求解签密询问，同时模拟器运行

Unsigncrypt算法回答敌手的询问。 

Challenge：：：：敌手α 向模拟器 β 提交 2个相同长

度的挑战消息
1

M 和
0

M ，β 随机选择 {0,1}Ω ∈ ，然

后返回MΩ 的加密值。密文为： ( ,σ γ=
1

,C M ZΩ=  

{ } )

i

i i

J B

ψ
γ∈= ，如果 0τ = ，则 ( , )

ab

c

Z e g g= ，令

b

r

c

′ = ，则
1

C M ZΩ= = ( ,M e gΩ )

ab

c

g ( , )

a r

M e g gΩ
′·=  

r

M YΩ
′= ， i i

b

i

J B g

ψ ψ= = = i

b

c

c

g

ψ· ·
= ' '

( )

i

r c r

i

g T

ψ = ，由

此表明在属性集 γ 下，消息MΩ的密文是有效的；

如果 1τ = ，则 ( , )

z

Z e g g= ，
1

C M ZΩ= =  ( ,M e gΩ  

)

z

g 。由于 z是随机选取的，对于敌手α 而言，
1

C 为

T

G 的一个随机元素，所以得到的消息不包含关于

MΩ的任何信息。 

Guess：：：：敌手α 提交猜测值Ω ′。如果Ω Ω′ = ，

则表明模拟器接受一个 DMBDH元组，输出 0τ ′ = ；

否则表明接受一个随机的四元组，输出 1τ ′ = 。 

当 1τ = 时，敌手将得不到关于Ω 的信息，有
1

[ 1]

2

Pr Ω Ω τ′≠ = = 。若模拟器猜测 1τ ′ = ，且

Ω Ω ′≠ ，有
1

[ 1]

2

Pr τ τ τ′≠ = = ；当 0τ = 时，敌手

将获得消息 MΩ 的签密文，其优势则为 ε ，则
1

[ 0]

2

Pr Ω Ω τ ε′= = = + 。若模拟器猜测 0τ ′ = ，且

Ω Ω ′= ，有
1

[ 0]

2

Pr τ τ τ ε′= = = + 。 

所以敌手解决 DMBDH 问题的优势为

lg

1 1 1

[ ] [ 0] Pr[ 1]

2 2 2

A

Pr Prα τ τ τ τ τ τ′ ′= = = + = = −

1 1 1 1 1

( )

2 2 2 2 2 2

εε= × + + × − = 。因为 DMBDH在群G

上是困难问题，所以本方案对自适应选择密文攻击

是安全的。 

5.2.2  不可伪造性 

定理 4  在随机预言模型中，如果 CDH在群G

上是困难问题，那么本方案在任何概率多项式时间

内，对 EUF-IBBSC-CMA2 敌手α 的自适应选择消
息攻击是安全的。 

证明  在 EUF-IBBSC-CMA2 游戏中，挑战者
收到一个随机的 CDH实例：给定 ( , , )

a b

g g g ，挑战

者的目标为计算 ab

g 。假设存在一个 EUF-IBBSC- 

CMA2敌手α 想要伪造密文，则必须拥有签密方密
钥。然而，敌手不能推断密钥

1 2 2

( , ) (

y

s s s

D D gD = = ·  
( ) , )

k k

i

i P

a a g

∈

′∏ ，因为 y为系统主密钥、 k为随机选

择。若敌手能够伪造出密钥，说明敌手攻破了本方

案，即解决了 CDH 困难问题。另外，敌手α 无法
通过用户的密文生成一个新的有效密文，尽管敌手

可以改变消息的密文，但接收方依然可以通过

Unsigncrypt算法验证密文的合法性。因此，本方案

在选择消息攻击下是不可伪造的。 

5.3  性能及效率分析 

5.3.1  可公开验证性 

在签密方发布签密文后，任意的第三方均可验证 

 

1 2 3 2

( , ) ( , ) ( , ) ( , )

i i

i P i Q

e V g e g g e a a C e b b C

∈ ∈

′ ′= ∏ ∏  

该过程不需要接收方密钥等信息的参与，防

止接收方隐私信息的泄露，因此本方案提供可公

开验证。 

5.3.2  运算量分析 

影响方案效率的主要因素为方案的运算量。将

本方案与现有的模糊属性基签密方案进行分析比

较，得到如表 1所示的数据，其中 e表示指数运算，
p表示双线性对运算，且 e p＜ ，n表示签密属性的

个数。 

如表 1 所示，在签密阶段，ZHANG

[12]方案需
要进行 (2 2)n + 次指数运算，HU

[13]方案则要

(4 4)n + 次，而本方案在签密过程仅需要 ( 3)n + 次。

显然，本方案的运算量远小于其他方案，其签密效

率最高；在解签密阶段，ZHANG[12]方案要进行 n次

指数运算与5n次对运算，HU[13]方案则有3n次指数

运算与 4 1n + 次对运算，而本方案在解签密阶段只

需完成 n次指数运算和 4n + 次对运算，因此，本方

案在同类方案中其运算量为最小。 
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表 1 FABSC 方案间的运算量比较 

方案 签密过程 解签密过程 

ZHANG

[12]

 (2n+2)e ne+5np 

HU

[13]

 (4n+4)e 3ne+(4n+1)p 

本文方案 (n+3)e ne+(n+4)p 

 

5.3.3  密文长度分析 

影响方案效率的另一个重要因素为通信量，主
要体现在方案的密文长度。用 G ，

T

G 和
p

Z 表

示密文元素分别在G ，
T

G 和
p

Z 中的长度，如表 2

所示，由于本方案的签密文长度为 ( 2) 2

T

n G G+ + ,

均小于(2 2)

T

n G G+ + 与 ( 2)n G+ + 2

T

G +
p

Z ，

与其他同类方案对比则具有密文长度短的特点。 

表 2 FABSC 方案间的性能比较 

方案 签密文长度 可公开验证性 

ZHANG[12] (2n+2)|G|+|G
T

| NO 

HU[13] (n+2)|G|+2|G
T

|+|Z

p

| NO 

本文方案 (n+2)|G|+2|G
T

| YES 

 

对于方案通信量的分析，设 192

p

Z = bit，

384G = bit， 384

T

G = bit，同类方案间的通信量

对比如表 3所示，本方案的通信量明显小于同类方

案，尤其对比方案[12]，随着签密属性个数增加，本

方案的性能优势则体现得更加明显。 

表 3 FABSC 方案间的通信量（（（（bit））））比较 

属性个数 1 3 5 7 

ZHANG[12] 2 304 2 688 4 992 6 528 

HU[13] 2 112 2 496 3 648 4 416 

本文方案 1 920 2 304 3 456 4 224 

 

综上对比分析，本方案在签密与解签密阶段的

运算量均远小于其他同类方案，具有较高运算效

率。在具备短密文长度特点的同时，本方案还提供

可公开验证性。因此，本方案在效率上比其他同类

方案更为高效，在性能上则更具优越性、实用性。 

6  结束语 

针对网络通信安全的发展需求，本文利用密

钥共享模型与双线性对构造一种模糊属性基的签

密方案，通过设定属性门限值构造访问控制策略，

并基于 DMBDH 和 CDH 困难问题证明了方案的

机密性与不可伪造性，方案最终解决了多用户信

息交互中的隐私泄漏及通信开销大等问题，在实

际的网络通信环境中具有更高的安全保障及实用

价值。 
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